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มาตรฐานความปลอดภยัส าหรบั 
ระบบท่ีต่อเช่ือมกบัระบบการซ้ือขายของตลาดสญัญาซ้ือขายล่วงหน้า 

  
ตลาดสญัญาซื้อขายล่วงหน้าไดต้ระหนักถงึความส าคญัของระบบทีต่่อเชื่อมกบัระบบการซื้อขาย

ของตลาดสญัญาซือ้ขายล่วงหน้า ซึง่อาจสง่ผลต่อความปลอดภยัต่อระบบการซือ้ขายโดยรวม ตลาดสญัญา
ซื้อขายล่วงหน้าจงึได้จดัท ามาตรฐานในเรื่องความปลอดภยัเพื่อเป็นแนวทางใหส้มาชกิน าไปใชเ้ป็นขอ้
ปฏบิตัใินการด าเนินการ และสามารถสง่รายละเอยีดใหต้ลาดสญัญาซือ้ขายล่วงหน้าตามทีร่อ้งขอ 

 

1. ความปลอดภยัทางกายภาพ และส่ิงแวดล้อม (Physical and Environment Security) 

1.1 ห้องคอมพิวเตอรส่์วนทีต้่องมีการรกัษาความปลอดภยั (Secure Areas) 
เพื่อป้องกนัการเขา้ถึงห้องคอมพวิเตอร์ในส่วนที่ต้องมีการรกัษาความปลอดภยัโดยไม่ได้รบั
อนุญาต รวมถงึการป้องกนัการก่อใหเ้กดิความเสยีหาย ก่อกวนหรอืแทรกแซงต่อทรพัยส์นิของ
องคก์ร 
- มกีารแบ่งแยกบรเิวณทีเ่ป็นสดัสว่นโดยเฉพาะ 
- มกีารควบคมุการเขา้-ออกไดเ้ฉพาะผูท้ีไ่ดร้บัอนุญาตเทา่นัน้  
- มกีารบนัทกึขอ้มลูบุคคลเขา้-ออก และเหตุผลในการเขา้ใชง้านทกุครัง้ 
- มีการติดตัง้ระบบการรักษาความปลอดภัยที่ได้มาตรฐาน เช่น การเข้า/ออกห้อง

คอมพวิเตอรต์อ้งมกีารใชบ้ตัรผ่าน (Access Control) หรอืมเีจา้หน้าทีค่วบคุมการเขา้-ออก
สถานทีต่ลอด 24 ชัว่โมง เป็นตน้ 

- มกีารวางแนวทางการบ ารุงรกัษา การป้องกนัภยัและการเตอืนภยัต่อภยัคุกคามต่างๆ เชน่ 
เหตุขดัขอ้ง ไฟไหม้ น ้าท่วม แผ่นดินไหว การระเบิด ความไม่สงบของบ้านเมือง หรอื
หายนะอืน่ๆ ทัง้ทีเ่กดิจากมนุษยแ์ละธรรมชาต ิเป็นตน้ 

1.2  ความปลอดภยัของอปุกรณ์ (Equipment Security) 
อุปกรณ์คอมพวิเตอร์และเครอืข่ายทีใ่ชง้านจะต้องตดิตัง้ในบรเิวณทีม่กีารรกัษาความปลอดภัย
อย่างเพยีงพอ รวมทัง้มกีารป้องกนัการสญูหาย การเกดิความเสยีหาย การถูกขโมย หรอืการถูก
เปิดเผยโดยไม่ไดร้บัอนุญาต และการกระท าการใดๆ ทีท่ าใหก้ารด าเนินงานต่างๆ เกดิการตดิขดั
หรอืหยดุชะงกั 
- มีกลไกการป้องกันความล้มเหลวของระบบ และอุปกรณ์สนับสนุนต่างๆ เช่น ระบบ

กระแสไฟฟ้าส ารอง ระบบควบคุมเพลงิ ระบบควบคุมอุณหภูม ิระบบสายสื่อสารส ารอง 
เป็นตน้ 

- มกีารก าหนดใหม้กีารบ ารุงรกัษาอุปกรณ์อย่างสม ่าเสมอ เพื่อใหอุ้ปกรณ์ท างานได้อย่าง
ต่อเนื่องและอยูใ่นสภาพทีม่คีวามสมบรูณ์ต่อการใชง้าน 
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2.  การบริหารจดัการด้านการด าเนินงาน (Operations Management) 
เพื่อก าหนดนโยบาย หน้าทีค่วามรบัผดิชอบ การรกัษาความลบั และขัน้ตอนการปฏบิตังิานให้
เป็นไปอย่างถูกตอ้งและมคีวามปลอดภยัเพยีงพอ รวมทัง้จะตอ้งมกีารตรวจยนืยนัตวัผูใ้ชง้านว่าเป็น
บุคคลที่ได้รบัอนุญาตจริง (User Authentication) และสามารถเข้าถึงเฉพาะส่วนที่ได้รบัอนุญาต
เท่านัน้ (User Authorization) นอกจากนี้จะต้องมีการบันทึกและตรวจสอบ Log การด าเนินงาน
ยอ้นหลงัไดใ้นระยะเวลาทีเ่หมาะสม โดยมขีอ้มลูทีส่ามารถระบุรายละเอยีดแหล่งทีม่า ปลายทาง วนัที ่
เวลา ผูใ้ชง้าน และขอ้มลูการด าเนินการหรอืขอ้มลูอื่นใดทีม่นีัยส าคญั ทัง้นี้หากเป็นระบบซือ้ขายหรอื 
ระบบช าระราคา จะตอ้งมรีายละเอยีดการซือ้ขายหรอืการช าระราคาทีช่ดัเจนตรวจสอบได้ 

2.1 ความปลอดภยัของระบบเครือข่าย (Network Security) 
- ต้องระบุและก าหนดประเภทบริการ (Service) รวมถึงเวลาใช้งานของอุปกรณ์รักษา 

ความปลอดภยั และอปุกรณ์เครอืขา่ยทกุชนิดทีต่่อเชือ่มกนัตามการใชง้านจรงิเทา่นัน้ 
- ต้องมีมาตรการป้องกันการเข้าถึงเครือข่ายระบบให้มีความปลอดภัย เช่น Firewall,  

Anti-virus, Anti-Spyware, ระบบป้องกนัการดกัจบั หรอืขโมยขอ้มูล, การบรหิารจดัการ
เรือ่ง Patch เป็นตน้ 

- ตอ้งมกีารเขา้รหสัขอ้มลู (Encryption) บนเสน้ทางการต่อเชือ่มระบบอยา่งเหมาะสม 

2.2 ความปลอดภยัของระบบ (System Security) 
- ตอ้งมขี ัน้ตอนการปฏบิตัทิีม่คีวามปลอดภยัส าหรบัการเขา้ถงึหรอืการเขา้ใชง้านระบบ 
- ทกุระบบจะตอ้งเปิด Service เทา่ทีจ่ าเป็นต่อการใชง้านเท่านัน้ 
- ตอ้งมมีาตรการป้องกนัระบบใหม้คีวามปลอดภยั เช่น Anti-virus, Anti-Spyware, ระบบป้องกนั 

การดกัจบั หรอืขโมยขอ้มลู, การบรหิารจดัการเรือ่ง Patch เป็นตน้  
- ตอ้งมกีารบนัทกึการใชง้าน และ Event Log ของระบบ เพื่อตรวจสอบการด าเนินงานยอ้นหลงั

ได ้และเกบ็ไว้ในระยะเวลาทีเ่หมาะสม เช่น การบนัทกึการเขา้ออกของผูใ้ชร้ะบบ, การใชง้าน
ของ Server และ Database เป็นตน้ 

2.3  ความปลอดภยัของแอพพลิเคชัน่ (Application Security) 
- ตอ้งมกีารจ ากดัการเขา้ถงึขอ้มลูและฟังกช์นัต่างๆ ของแอพพลเิคชัน่เฉพาะผูท้ีไ่ดร้บัอนุญาต

เทา่นัน้ และการเขา้ถงึจะตอ้งแยกตามประเภทของผูใ้ชง้าน 
- ตอ้งมวีธิกีารหรอืเทคโนโลยใีดๆ ทีส่ามารถตรวจสอบและยนืยนัความเป็นตวัตนว่าเป็นบุคคลที่

ไดร้บัอนุญาตจรงิ ไมใ่ชเ่ป็นผูอ้ืน่ปลอมแปลง เชน่ การระบุรหสัผูใ้ชง้านและรหสัผา่น เป็นตน้ 
- ตอ้งมวีธิกีารหรอืเทคโนโลยใีดๆ ในการระบุความเป็นตวัตนของผูส้่งค าสัง่ไดอ้ย่างชดัเจนและ

เหมาะสม เชน่ PIN ID เป็นตน้  
- มขีอ้ความแจ้งเตอืนผูใ้ชง้านระบบเกีย่วกบัความเสีย่งทีเ่กดิจากการกระท าของผูใ้ชง้านระบบ

อยา่งชดัเจนและครบถว้น 
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3.  การบริหารจดัการรหสัผู้ใช้งานและรหสัผ่าน (User ID and Password Management) 
รหสัผู้ใช้งาน (User ID) และรหสัผ่าน (Password) หมายรวมถึงเทคโนโลยีอื่นใดที่ใช้ในการระบุ 
ความเป็นตวัตน เช่น PIN ID เป็นตน้ ซึง่ถอืว่ามคีวามส าคญัในการควบคุมการเขา้ถงึระบบ เครอืขา่ย 
หรอืแอพพลเิคชัน่ต่างๆ ดงันัน้จงึต้องจดัท าระบบหรอืมรีะบบบรหิารจดัการทีม่คีวามปลอดภยัเพยีงพอ 
ดงันี้ 

- สามารถใช ้User Login เพยีง 1 ชื่อ เพื่อ Login ในเวลาใดเวลาหนึ่งเท่านัน้ (User Login / 
Session) หรอืตามทีต่ลาดสญัญาซือ้ขายล่วงหน้าเหน็สมควร 

- รหสัผ่านตอ้งมคีวามยาวและการผสมอกัษรทีม่คีวามปลอดภยัเพยีงพอ (หากมกีารใชง้าน 
PIN ID จะต้องมีความยาวที่ปลอดภัยเพียงพอ) รวมทัง้ไม่มีการแสดงผลรหัสผ่าน 
ในลกัษณะทีส่ามารถอา่นได ้(Clear Text) 

- ตอ้งก าหนดนโยบายการเปลีย่นรหสัผา่นในชว่งเวลาทีเ่หมาะสม 
- การเกบ็รหสัผา่นทีร่ะบบหรอือปุกรณ์จะตอ้งมกีารเขา้รหสั (Encryption) 
- ต้องมีการ Lock การ Login หรือรหัสผ่านของผู้ใช้นัน้ทันที เมื่อมีการใช้รหัสผ่านใดๆ  

ผดิเกนิกว่าจ านวนครัง้ทีก่ าหนดไว ้(Invalid Logon Attempt) 
- มขี ัน้ตอนการส่งมอบรหสัผู้ใชง้านและรหสัผ่านทีม่คีวามปลอดภยัเพยีงพอ และมกีารให้

ความรูก้บัผูใ้ชง้านในการเกบ็รกัษารหสัผา่นของตนไวเ้ป็นความลบั เพือ่ใหม้คีวามตระหนัก
ถงึประเด็นของความปลอดภยั เช่น การแนะน าใหใ้ชร้หสัผ่านทีซ่บัซ้อนหรอืเดาได้ยาก , 
การแนะน าไม่ให้เปิดเผยรหสัผ่านใดๆ ให้บุคคลอื่นทราบ, การแนะน าให้มกีาร Logout  
ออกจากระบบทุกครัง้ที่ไม่ได้ใช้งานทัง้แบบชัว่คราวและเมื่อเลิกใช้งาน , การแนะน า 
ความเสีย่งในการบนัทกึรหสัผา่นไวบ้นเครือ่งหรอืระบบ เป็นตน้ 

 

4.  ความต่อเน่ืองในการด าเนินงาน (Business Continuity Management) 
เพื่อป้องกนัการติดขดัหรอืการหยุดชะงกัของการด าเนินงานต่างๆ ทางธุรกิจ อนัเป็นผลมาจาก 
ความล้มเหลวหรอืหายนะทีม่ตี่อความปลอดภยัและการท างานของระบบสารสนเทศ อกีทัง้เพื่อให้
สามารถกูร้ะบบกลบัคนืมาไดภ้ายในระยะเวลาอนัเหมาะสม 

- ตอ้งมกีารประเมนิความเสีย่งเกีย่วกบัเหตุการณ์ พรอ้มก าหนดใหม้กีระบวนการในการสรา้ง
ความต่อเนื่องใหก้บัการด าเนินงานอย่างเพยีงพอ อกีทัง้ตอ้งมกีารบรหิารจดัการ ปรบัปรงุ 
และทดสอบกระบวนการดงักล่าวอย่างสม ่าเสมอ โดยตอ้งมกีารระบุขอ้ก าหนดทีเ่กีย่วขอ้ง
กบัความปลอดภยัทีจ่ าเป็นไวด้ว้ย 

- ต้องมีการส ารองและเก็บรกัษา (Backup) ข้อมูลและระบบ ตลอดจนโปรแกรมใช้งาน 
ในระยะเวลาทีเ่หมาะสมและสามารถน าขอ้มลูกลบัมาใชง้านไดอ้ย่างทนัทเีมื่อมเีหตุขดัขอ้ง 
โดยตอ้งมกีารจดัเกบ็ไวน้อกทีท่ าการหลกัขององคก์ร 

 


